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郵件防護系統
OpenfindTM

MAILGATES

全方位郵件防護：效能‧控管‧備援

Openfind MailGates 郵件防護系統致力於提供全方位的電子

郵件防護平台，以開放式的架構設計，提供五大防護管理

機制，包含系統防護、內容防護、郵件稽核、統計報表與

系統備援機制等。MailGates 承襲 Mail2000 優異的郵件系

統核心，提供高效能、高穩定性的 SMTP 動態連線偵測與防

護，結合後端系統帳號整合與群組管理功能，並輔以高攔

截率與低誤判率的智慧型垃圾郵件過濾機制，以及 

MailGates 垃圾信防治中心的即時樣本更新，提供� IT 管理

人員完善的郵件防護、稽核與管理解決方案。

由內而外，防護、稽核、過濾一氣呵成

搭配高效能系統防護核心與多層次垃圾郵件過濾引擎，輔以郵件稽核管理，打造穩定、乾淨、安全的郵件收發

環境。

從上到下，落實各部門差異化的郵件治理政策 

內建群組管理功能，提供符合企業組織行為的階層式管理架構，群組管理者可根據各部門的需求制定差異化的

郵件稽核與垃圾郵件規則。

完整即時的圖像化報表與收發信紀錄

提供完整的統計分析報表與圖像化的呈現

方式，幫助企業主清楚瞭解郵件政策遵循

狀況與郵件使用行為，確保機密資料不外

洩，提昇企業營運競爭力。

捍衛企業郵件安全，政策執行零風險

產品特色

群組管理 ‧ 報表管理 ‧ 自動更新

樣本管理 ‧ 記錄查閱 ‧ 信件處理

產品介紹

核心內嵌式模組
Virus Defense

多層次過濾機制
SPAM Defense

網路釣魚防制機制
Phising Defense

郵件政策
Content Filtering

Mail2000 MTA Platform
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國內唯一資訊安全產品榮獲第十四屆台灣精品獎

國內唯一由專業電子郵件安全廠商所自行研發之產品

國內唯一同時擁有三家以上大型� ISP� 業者電子郵件系統建置經驗的專業

電子郵件安全廠商

國內唯一經營線上付費信箱� Mail2000� 的專業電子郵件安全廠商

產品優勢
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詳細資訊請查閱 http://www.openfind.com               聯絡電話 (02) 2369-7575 分機� 888 業務部

承襲 Mail2000 核心，提供穩定收發信效能

MailGates 採用獨家自行研發的� Mail2000 核心，專為大負荷量的郵件系統以及網路傳輸環境而設計，可瞬間完成

大量郵件之過濾與比對，每日可過濾處理� 10G 以上電子郵件量。

SMTP 即時連線防禦機制，有效降低伺服器負擔

系統架構於原郵件伺服器前端，提供� DoS、DDoS 防禦機制、連線過濾及流量控管，可以即時阻絕異常連線，節省

硬體與頻寬成本。

彈性帳號認證整合，確保郵件系統安全

MailGates 透過使用者帳號驗證機制，可即時檢查收件人是否為合法的後端郵件系統使用者，避免無人收取的信件

進入系統佔用資源，形成隱性郵件安全問題。

同步整合現有群組系統，大幅降低管理負擔

MailGates 可同步整合後端郵件系統的群組設定，提供符合企業組織行為的階層式管理架構，管理者只要透過簡易

的� Web UI 即可輕鬆完成相關設定，大幅簡化管理與維護上的複雜度。

多層式智慧型內容分析，有效攔阻垃圾信攻擊

MailGates 過濾與比對技術，內建 Openfind 巨量資料處理核心，可瞬間完成大量郵件之過濾與比對。郵件過濾機制

涵蓋黑白名單比對、貝氏過濾、精確與模糊內容過濾、關鍵字相關比對等多層次過濾功能。

由內而外落實郵件政策，強化主動防護機制

MailGates 郵件稽核管理� (Mail Audit) 功能，可彈性依據企業郵件政策，將符合稽核條件的對內或對外郵件，留置

在隔離區或是進入內部審查流程，以確保商業機密資料不外洩 (例如：業務報價單、客戶名單、財務資料等等)。

即時圖像化統計報表，清楚掌握系統運作成效

MailGates 可針對所有過濾信件作完整的統計分析報表，包括正常信、可疑信、廣告信、病毒信、稽核信、SMTP 

連線資訊等。圖像化的呈現方式，幫助管理者更全面瞭解系統運作狀況以及掌握郵件政策執行效果。

產品效益

Internet

樣本自動更新
垃圾信樣本回饋

內容過濾

寄件人黑白名單

內容比對機制

貝式過濾

URIBL 黑名單

政策執行

企業/群組

郵件政策

連線過濾

IP黑白名單

RBL 黑名單

網域黑白名單

DoS 防禦機制

合法收件人確認

MAILGATES郵件防護系統
OpenfindTM

政策執行

群組郵件政策

政策執行

企業郵件政策

外部郵件

伺服器

公司郵件

伺服器

垃圾信

信件樣本資料庫

正常信

Outgoing

Incoming

《垃圾信處理》

刪除‧隔離‧

加入識別標誌

《配合政策執行動作》

郵件審核‧監控通知‧

允許傳送‧直接刪除‧退回信件
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