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新一代訊息安全管理解決方案 
郵件訊息管理三部曲：「防護、溝通、備份」 

根據 IDC 報告指出，未來電子郵件的安全管理將會成為企業最頭痛的問題。企業首先

要做的就是釐清應用需求並制訂郵件政策，再進一步落實政策執行(Policy Enforcement)，

每一步都需要謹慎的審核與評估，以杜絕不當的使用行為與衍生的風險。建構健全的郵件系

統可以保障訊息安全、提高企業生產力與溝通時效，讓郵件不僅傳遞訊息，更可以將累積的

郵件資訊轉化成為企業知識資產，落實知識管理。 

全方位訊息安全解決方案 

以傳統資訊安全的觀點來說，只要安裝防毒軟體、防火牆、入侵偵測系統即已足夠。但

隨著企業資訊環境的快速變遷，幾年來資訊安全事件卻層出不窮，並多集中在企業內部的郵

件訊息安全，這也讓資安關注的焦點由過去只是被動防禦外部的惡意連線攻擊，轉向主動重

視內部應用程式與資料安全的控管。根據 Forrester Research 2005 年調查報告指出，35% 

的企業懷疑員工會透過電子郵件洩漏機密資料，其中外寄郵件中有高達 25% 的信件帶有財

務或法律性的管理風險，企業除了被動防護外對內( Incoming ) 資訊傳遞造成的威脅以外，

更應主動控管來自於內對外 ( Outgoing ) 訊息往來的潛藏危機。 

因此該如何有效管理郵件訊息安全? 制定完善的公司郵件政策，加上資訊安全方案的

配合，方能達成全面、完整的資訊安全系統環境。以目前企業訊息環境所面臨的複雜度來說，

除了一般軟硬體設備、網路環境等因素外，應該由「安全防護、溝通應用、資料保存」三個

角度來檢視企業郵件訊息環境，確保溝通競爭力並妥善管理使用行為。透過在郵件收發流程

中三個系統的獨立運作，才能將各自效能發揮到最大，以確保郵件訊息系統安全性，不因和

其他過濾或備份系統的共存，導致爭搶系統資源進而影響系統穩定性的問題產生。 
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安全防護- 郵件防護閘道打造資訊安全 

企業每天透過大量郵件往來對內外溝通，雖然加速了資訊的流通，但也帶來各種資訊安

全上的威脅。此時，位於戰略地位的第一線郵件防護系統也就格外的重要。郵件防護系統需

承受的不只是外部垃圾郵件、病毒信件、惡意連線、弱點掃描以及阻斷攻擊，還需監控內部

員工的郵件使用行為，稽核是否有對公司不利的信件。此一防護系統的建置，必須透過單一

專屬的郵件防護閘道 (Email Protection Gateway)，僅放行安全可靠的訊息進出企業的郵件

系統，才能徹底阻絕安全威脅。因此在實務上，建議採取實體主機分離的佈署架構，搭配防

火牆設定以提升郵件使用安全，讓內部系統可在不受干擾的環境中，提供高效能的郵件服務。 

對於電子郵件系統經常遇到的惡意 SMTP 連線，例如 DoS 攻擊或是垃圾郵件業者的字

典攻擊，郵件防護閘道更需能提供動態的即時防護，避免後方重要的郵件主機受到干擾。以

維護上的考量來看，即使郵件防護閘道持續進行更新升級，內部郵件系統亦可安心處理郵件

收發，彼此各司其職、互不影響。 

 

溝通應用- 多台主機共同提供企業良好溝通平台 

根據 Enterprise Strategy Group 調查：E-mail 已經成為商務溝通最常使用的工具，企

業員工每年平均會收到 25,000 封的電子郵件，而企業的智慧資產有 75% 都存在電子郵件

媒介中，每天來往的業務與訊息都需倚賴電子郵件傳遞。因此，一個兼顧穩定與效率的訊息

平台，已成為企業維持競爭力的關鍵因素。 

為了能因應各種突發狀況，以確保重要的電子郵件系統長期穩定運作，除了導入相關防

護、備份機制之外，建議企業可採用多台郵件主機的架構，各郵件主機共同分擔流量，且彼

此互為備援。郵件系統中不論是任何主機發生狀況，都不應該影響到電子郵件的收發。若將

所有郵件功能全部整合在單一郵件主機之上，不但運作效率不佳，管理者也很難釐清問題，

更可能因為單一功能發生狀況，導致電子郵件系統全面停擺。 

 

資料保存- 郵件備份需有效降低系統風險 

在網路 e 化的世代，有越來越多的重要資訊是透過電子郵件傳遞，其中不乏寶貴的企

業知識、機密資訊以及商業交易文件，導致企業對於郵件備份系統的日益重視。但除了加速

落實郵件備份系統的建置之外，對於備份系統導入後對於既有郵件系統造成的衝擊，企業更

不能等閒視之。 

為了確保信件備份系統的效能與安全性，筆者建議不要將備份與防護系統安裝在

Gateway 的同一台主機上，而是提供獨立主機讓備份系統單獨運作。相關的理由如下： 

1. 郵件備份主機若與 Gateway 主機整合，等於是將備份信件暴露在高風險的對外網



 

 

3 

路環境中。若稍有閃失，公司重要的機密郵件資料等於是任人魚肉。 

2. 郵件備份系統應以不影響郵件收發流程為最高原則。若與防護系統整合在同一台

Gateway 主機上，不但會影響彼此的運作效率，而且只要任何一個系統出了問題，

都會造成收發信流程的停擺。 

3. 郵件備份若採用 Gateway 的架構，將無法備份到內部互寄的 Webmail 信件。一

旦被有心人士知悉，很可能會利用這個漏洞散發惡意郵件，造成企業有形無形的

損失。 
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獨立架構發揮系統最高防護效能 

環顧坊間大多數的訊息安全管理解決方案，多半採取 2 合 1 或是 3 合 1 的架構設計，

將「郵件＋過濾」或是「過濾＋備份」規劃在同一部主機。這樣的部署方式僅適合信件量不

大、對郵件系統風險容忍度較高的企業。反之，如果企業重視郵件系統安全，建議應將防護

及備份系統各自獨立運作，以保障最佳的系統效能與穩定性，更可避免郵件備份資料庫曝露

在高風險的對外網路環境，確保郵件系統的安全性。 

 All in one Independent 

系統

架構 
將所有系統安裝在同一台機器 個別系統獨立安裝於不同的機器 

導入快速 獨立運作，將各別系統發揮最大效能 

優點 
單一操作介面管理方便 系統各自獨立互不影響、風險大幅降低 

系統效能堪慮 硬體成本較高 

缺點 系統風險較高，任一系統出問題都有可

能導致郵件收發停擺 

需維護三套系統 

適用

客戶 

簡單易用的整合性產品，鎖定信件量不

大、對於資安要求較不嚴格的中小型企

業 

適合郵件量較大、需要彈性擴充整合內

部軟硬體資源、並且非常重視資安的中

大型企業 

打造完善訊息安全管理平台-「防護、溝通、備份」 

面對龐大的郵件訊息管理，企業應根據郵件政策重新檢視郵件訊息環境，進行整體性

規劃後，再思考採購的需求與步驟。由於郵件系統需求與資安問題快速演變，計畫導入時應

採取整體性規劃，以郵件系統的「防護、溝通、備份」三大系統為主軸，為企業描繪出完整

的系統藍圖，再依據資訊預算決定進行多次或一次建置。妥善的郵件訊息規劃與保存，不但

幫助企業善用與管理日益龐大的郵件訊息資產，更可有效提昇企業競爭力，降低資訊不當外

洩的風險。 


